Zatacznik nr 15
do Polityki Bezpieczeristwa Informac;ji

Polityka Ochrony Danych Osobowych

w Zespole Szkét Zawodowych nr 2 im. chor. J6zefa Paczkowskiego w Skierniewicach
zdn.13.12.2023r.

Uwzgledniajgc obowigzki wynikajgce z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) — dalej RODO, celem zapewnienia, ze dane osobowe w Zespole
Szkét Zawodowych nr 2 im. chor. Jozefa Paczkowskiego w Skierniewicach (dalej: ,ZSZ Nr 2”) s3
przetwarzane i zabezpieczone zgodnie z postanowieniami prawa poprzez wdrozenie odpowiednich
srodkéw technicznych i organizacyjnych zaprojektowanych w celu skutecznej realizacji zasad ochrony
danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczeri, wprowadza sie niniejszg
Polityke, ktéra znajduje takze swe rozwiniecie w informacjach dotyczacych ochrony danych osobowych
i ochrony bezpieczenstwa, a znajdujgcych sie na stronie internetowej ZSZ Nr 2. ZSZ Nr 2 zapewnia, ze
domyslnie przetwarzane sg wyltacznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Polityka niniejsza stanowi zatgcznik, a jednoczes$nie integralng cze$é
Polityki Bezpieczeristwa Informacji w Zespole Szkét Zawodowych nr 2 im. chor. Jézefa Paczkowskiego

w_Skierniewicach z dn.13.12.2023r., uzupetniajgc jg i w stopniu bardziej szczegétowym regulujac

wybrane kwestie, oraz razem statuujgc System Bezpieczenstwa Informacji w ZSZ Nr 2.
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1.2.

1.3.
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1.4.

1.5.

1.6.

1.7.

POSTANOWIENIA WSTEPNE

Polityka okresla zasady przetwarzania oraz zabezpieczania Danych osobowych w ZSZ Nr 2, celem

zapewnienia zbieznosci Przetwarzania z wymaganiami RODO oraz przepisami bezwzglednie

obowigzujgcego prawa polskiego w zakresie przetwarzania danych osobowych. Polityka stanowi
zbidr oraz podstawe wdrazanych w ZSZ Nr 2 wymogow, procedur oraz zasad ochrony danych
osobowych. Polityka zawiera:

1.1.1. opis zasad ochrony danych obowigzujgcych w ZSZ Nr 2;

1.1.2. zbiér procedur, instrukcji i regulacji szczegétowych dotyczacych przetwarzania Danych
osobowych w ZSZ Nr 2, dotyczgcych poszczegdlnych obszaréw z zakresu ochrony danych
osobowych; stanowigcych zatgczniki do Polityki.

Polityka obowigzuje wszystkich pracownikdw oraz wspotpracownikéw ZSZ Nr 2. Za

przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni sa:

-ZSZNr 2;

- Pracownicy.

Dla skutecznej realizacji Polityki, uwzgledniajgc zakres, kontekst i cele przetwarzania oraz ryzyko

naruszenia praw lub wolnosci o0séb fizycznych o réznym prawdopodobienstwie i wadze

zagrozenia ZSZ Nr 2 zapewnia:

wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych zgodnosé

przetwarzania Danych osobowych z wymogami prawa oraz niezbedne zabezpieczenie

przetwarzanych danych osobowych;

state monitorowanie zgodnosci przetwarzania Danych osobowych z wymogami prawa oraz

poddawanie srodkdw, o ktdrych mowa w ust.3 pkt a) ciggtym przeglagdom oraz uaktualnianiu;

kontrole i nadzér nad przetwarzaniem Danych osobowych.

Nadzér nad przestrzeganiem postanowien polityki zapewnia Dyrektor ZSZ Nr 2. Nadzér, o ktérym

mowa w zdaniu poprzedzajagcym zmierza w szczegdlnosci, ale nie wytacznie do zapewnienia, ze

czynnosci zwigzane z przetwarzaniem Danych osobowych w ZSZ Nr 2 sg zgodne z wymogami
prawa oraz postanowieniami Polityki. W dziataniach tych Dyrektora wspiera Inspektor Ochrony

Danych (10D — Radca Prawny Kamil Suplewski - +48 506 577 332, kamil.suplewski@gmail.com),

petnigcy jednoczesnie funkcje Inspektora Ochrony Bezpieczenstwa Informacji (1Bl).

ZSZ Nr 2 zapewnia zgodno$¢ postepowania kontrahentéw ZSZ Nr 2, w tym w szczegdlnosci

Podmiotéw Przetwarzajgcych z postanowieniami Polityki w odpowiednim zakresie we wszystkich

sytuacjach, w ktérych dochodzi do przekazania tym podmiotom Danych osobowych do

przetwarzania, w tym przechowywania.

Polityka jest przechowywana w siedzibie ZSZ Nr 2 i udostepniana w wersji pisemnej i

elektronicznej.

Polityke udostepnia sie:

1.7.1. obligatoryjnie wszystkim osobom upowaznionym do przetwarzania danych osobowych w
ZSZ Nr 2, celem zapewnienia osobom upowaznionym nalezytej wiedzy oraz informacji na
temat zasad i wymogdéw dotyczacych przetwarzania danych osobowych;

1.7.2. osobom zainteresowanym, w szczegdlnosci osobom fizycznym, ktérych dane dotyczg —w
formie elektronicznej lub papierowej w siedzibie ZSZ Nr 2. W tym przypadku Zatgczniki
pozostajg niejawne.

SLOWNIK POJEC

Ilekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy nadawac¢
im nastepujace znaczenie:

Polityka — oznacza niniejszg Polityke wraz ze wszystkimi ewentualnymi Zatgcznikami;
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3.2.

3.3.

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej; o
ktérych mowa w art. 4 pkt 1 RODO;

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych — RODO/GDPR);

Osoba upowazniona — oznacza osobe upowazniong przez ZSZ Nr 2 do przetwarzania danych
osobowych w danym zakresie;

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takay jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie Ilub t3czenie,
ograniczanie, usuwanie lub niszczenie, o ktérych mowa w art. 4 pkt 2 RODO;

Zbiér danych — oznacza kazdy uporzadkowany zestaw danych osobowych, dostepny wedtug
okreslonych kryteriow;

Podmiot przetwarzajgcy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdry przetwarza dane osobowe w imieniu ZSZ Nr 2 [np. ustugodawca, etc.].

Rejestr - oznacza Rejestr Kategorii Czynnosci Przetwarzania Danych Osobowych w ZSZ Nr 2;
Uwierzytelnienie — oznacza dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
Uzytkownika;

Pracownicy — oznaczajg zaréwno osoby zatrudnione w ZSZ Nr 2 na podstawie stosunku pracy, jak
réwniez osoby fizyczne wspédtpracujgce z ZSZ Nr 2 na podstawie Umowy cywilnoprawnej;
Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobe nadzorujacg
prace systemu lub sieci teleinformatycznej oraz wykonujgcg w nich czynnosci wymagajace
specjalnych uprawnien i ponoszacg odpowiedzialnosé za te dziatania - w przypadku ZSZ Nr 2 jest
to osoba powofana zarzadzeniem Dyrektora;

System — oznacza System ochrony danych osobowych w ZSZ Nr 2, o ktérym mowa w Polityce.
Inspektor Ochrony Danych Osobowych (I0D) — osoba powotana przez Dyrektora, odpowiedzialna
za nadzdr nad przestrzeganiem zasad ochrony danych osobowych.

DANE OSOBOWE

ZSZ Nr 2 przetwarza dane osobowe, gromadzone na potrzeby operacyjne w zbiorach
zawierajacych okreslone kategorie danych. Kategorie danych osobowych przetwarzane w ZSZ Nr
2 okresla Zatacznik nr 1 do Polityki.

Uaktualnienie lub poszerzenie listy zbiorow danych nastepuje po uprzednim przeprowadzeniu
analizy skutkéw oraz ryzyk przetwarzania danych osobowych dla praw i wolnosci oséb fizycznych
objetych zbiorem. Wstepna ocena ryzyka wybranych kategorii danych oraz wzér formularza
oceny skutkéw dla ochrony danych zawiera Zatacznik Nr 2 do Polityki.

ZSZ Nr 2 nie podejmuje czynnosci Przetwarzania, ktore mogtyby wigzac sie z istotnym ryzykiem
naruszenia praw i wolnosci oséb, ktorych Dane osobowe dotyczg. W przypadku planowania
podjecia czynnosci, o ktéorych mowa w zdaniu poprzedzajgcym ZSZ Nr 2 obligatoryjnie
przeprowadza uprzednig ocene skutkdéw przetwarzania, o ktérych mowa w art. 35 RODO.
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3.4.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

5.2.

Dane osobowe domyslnie Przetwarzane sg na obszarze obejmujgcym pomieszczenia budynku
zajmowanego przez ZSZ Nr 2. Wykaz tych obszaréw zawiera Zatgcznik nr 3 do Polityki. Dodatkowy
obszar, w ktérym przetwarzane sg Dane osobowe, stanowig wszystkie komputery przeno$ne oraz
inne nosniki danych znajdujace sie poza obszarem wskazanym w zdaniu poprzedzajgcym, a
znajdujace sie poza wskazanymi obszarami na podstawie regulacji wewnetrznych ZSZ Nr 2, w tym
ustnej zgody Dyrektora.

GROMADZENIE DANYCH OSOBOWYCH

Dane osobowe przetwarzane w ZSZ Nr 2 mogg by¢ uzyskiwane bezposrednio od osdéb, ktérych
dotycza za ich zgodg, lub z innych Zrédet, w granicach dozwolonych przepisami prawa.

Zebrane dane osobowe mogg byé wykorzystane wytgcznie do celéw, dla jakich sg zbierane i
przetwarzane.

Po osiagnieciu celu przetwarzania, dane osobowe powinny byé przechowywane w formie
uniemozliwiajgcej identyfikacje osdb, ktérych dotycza.

W przypadku koniecznosci udostepnienia dokumentdw i danych, wsréd ktdrych znajduja sie
dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie
dokonaé anonimizacji tych danych osobowych.

W przypadku, gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane, ZSZ
Nr 2 podejmuje decyzje co do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

Nie dopuszcza sie gromadzenia przez uzytkownikdw danych osobowych w zbiorach
prowadzonych przy uzyciu edytoréow tekstu, arkuszy kalkulacyjnych lub innych programoéw
niedopuszczonych do uzytku przez ZSZ Nr 2.

Podczas gromadzenia danych osobowych, z zamiarem wykorzystania ich takze do przesytania w
przysztosci informacji handlowej, uwzglednia sie odebranie od wfasciciela danych zgody na
otrzymywanie niezamdwionej informacji handlowej, o ktérej mowa w ustawie z 18 lipca 2002 r.
o swiadczeniu ustug drogg elektroniczng w formie pisemnej lub poprzez umozliwienie osobie lub
podmiotowi oznaczenie odpowiedniego pola (checkbox) oddzielnie dla tej czynnosci.

Podczas gromadzenia danych osobowych lub danych innych podmiotéw, z zamiarem
wykorzystania ich takze w celu prowadzenia w przysztosci marketingu bezposredniego,
uwzglednia sie odebranie od wtasciciela danych zgody na uzywanie automatycznych systemow
wywotujacych i telekomunikacyjnych urzadzen korncowych uzytkowanych przez adresata dla
celéw marketingu bezposredniego zgodnie z art. 172 ustawy z dnia 16 lipca 2004 roku Prawo
telekomunikacyjne w formie pisemnej lub poprzez umozliwienie osobie lub podmiotowi
oznaczenie odpowiedniego pola (checkbox) oddzielnie dla tej czynnosci;

Zgody, o ktorych mowa w punktach powyzszych gromadzi sie zgodnie z formg ich ztozenia w
wersji elektroniczne;j.

PODSTAWY OCHRONY DANYCH OSOBOWYCH W ZSZ NR 2

ZSZ Nr 2 zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych danych.

Osoby upowaznione oraz wszystkie inne osoby, ktérym udostepnia sie dane osobowe
przetwarzane w ZSZ Nr 2 zobowigzane sg do przetwarzania danych osobowych zgodnie z
wymogami prawa oraz zgodnie z postanowieniami Polityki, jak réwniez innych wewnetrznych
aktéw prawnych ZSZ Nr 2 lub procedur wewnetrznych zwigzanych z przetwarzaniem danych
osobowych.
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5.3.

5.4.

5.5.

Przy zatrudnianiu Pracownikdéw oraz w toku zatrudnienia ZSZ Nr 2 zapewnia, Zze (dotyczy to

analogicznie oséb wspodtpracujacych na podstawie umowy cywilnoprawnej):

5.3.1. Pracownicy przed przystgpieniem do wykonywania obowigzkédw stuzbowych otrzymuja
nalezytg wiedze w zakresie zasad przetwarzania i ochrony danych osobowych w ZSZ Nr 2;

5.3.2. Kazdy z Pracownikéw zostaje upowazniony na pismie do przetwarzania danych osobowych
w niezbednym zakresie, zgodnie z wzorami stanowigcymi Zataczniki nr 4 do Polityki.
Ewidencje osdb upowaznionych prowadzi sie zgodnie z wzorem zawartym w Zatgczniku nr
5 do Polityki.

5.3.3. Kazdy z pracownikéw zostaje zobowigzany do zachowania poufnosci i integralnosci danych
osobowych, zgodnie z wzorem stanowigcym Zatacznik nr 6 do Polityki, przy czym
Pracownicy zobowigzani sg w szczegdlnosci, ale nie wytgcznie do:

- $cistego przestrzegania zakresu upowaznienia;

przestrzegania wymogoéw prawa oraz postanowien Polityki w zakresie przetwarzania;

- stosowanie sie do przekazanych procedur w zakresie przetwarzania danych osobowych i
czynnosci z tym zwigzanych

- zachowania w tajemnicy danych osobowych;

- zachowania w tajemnicy sposdb zachowania poufnosci i integralnosci danych
osobowych;

- niezwtocznego zgtaszania ZSZ Nr 2 wszelkich incydentéw zwigzanych z naruszeniem
bezpieczenstwa danych osobowych;

Zobowigzanie to moze zosta¢ podkreslone i doprecyzowane przy pomocy zawarcia z kazdym z

pracownikéw Umowy o poufnosci i zachowaniu tajemnicy (NDA — Non-disclosure agreement),

naktadajacej surowe rygory na Odbiorce Informacji, wedtug wzoru zawartego w Zatgczniku nr 7

do Polityki.

ZSZ Nr 2 zapewnia, aby dane osobowe przetwarzane w ZSZ Nr 2 byty:

5.4.1. Przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane
dotycza;

5.4.2. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami;

5.4.3. adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sa
przetwarzane;

5.4.4. prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane ("prawidtowosc");

5.4.5. przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktdrych dane te sg przetwarzane;

5.4.6. przetwarzane w sposéb zapewniajacy odpowiednie bezpieczeristwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowag utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych.

Przy zapewnieniu przetwarzania danych osobowych zgodnie z zasadami wskazanymi w

powyzszych ustepach ZSZ Nr 2 opiera przetwarzanie na nastepujacych podstawach:

5.5.1. Legalnos¢ — ZSZ Nr 2 dba o ochrone prywatnosci i przetwarza dane osobowe zgodnie z
wymogami prawa;

5.5.2. Bezpieczenstwo - ZSZ Nr 2 zapewnia odpowiedni poziom bezpieczenstwa danych
osobowych podejmujgc stale dziatania w tym zakresie;
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.
6.7.

6.8.
6.9.

6.10.

5.5.3. Prawa Jednostki — ZSZ Nr 2 umozliwia osobom, ktorych dane osobowe s3 przetwarzane,
wykonywanie swoich praw i prawa te realizuje;

5.5.4. Rozliczalnos¢ — ZSZ Nr 2 zapewnia nalezyte udokumentowanie sposobu spetniania
obowigzkéw w zakresie ochrony danych osobowych.

SYSTEM OCHRONY DANYCH OSOBOWYCH

ZSZ Nr 2 zapewnia zgodnos¢ przetwarzania danych osobowych z wymogami prawa réwniez

poprzez zaprojektowanie, wprowadzenie i utrzymywanie Systemu. Na System sktadajg sie srodki

organizacyjne oraz srodki techniczne ochrony, adekwatne do poziomu ryzyka zidentyfikowanego

dla poszczegdélnych Zbioréw danych oraz kategorii danych. Na System sktadajg sie w szczegélnosci

nastepujgce srodki:

siedziba ZSZ Nr 2 chroniona jest przez firme ochroniarskg i objeta jest catodobowym

monitoringiem. Regulamin monitoringu wizyjnego w ZSZ Nr 2 zawarty jest w Zataczniku Nr 8 do

Polityki (oraz Zat.4 do PBI). Oprdcz powyzszego wybrane pomieszczenia objete sg alarmem.

ograniczenie dostepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe, jedynie do

Osdb upowaznionych oraz zapewnienie, ze inne osoby mogg przebywa¢ w pomieszczeniach

wykorzystywanych do przetwarzania danych osobowych wytgcznie w towarzystwie osoby

upowaznionej;

zamykanie pomieszczen na czas nieobecnosci Pracownikéw, w sposdb uniemozliwiajgcy dostep

do nich osobom trzecim;

zapewnienie zabezpieczenia obszaru uzytkowanego przez ZSZ Nr 2 przed czynnikami losowymi,

takimi jak pozar lub powddz;

wykorzystywanie zamykanych szafek, szuflad lub innych sSrodkéw technicznych

uniemozliwiajgcych osobom niepowotanym dostep do przechowywanych w nich informacji;

wdrozenie Polityki czystego biurka, ktdra stanowi Zatacznik nr 9 do Polityki (oraz Zat.5 do PBI);

wdrozenie zasady ,czystego ekranu” - stosowanie srodkéw uniemozliwiajgcych wglad osobom

trzecim do informacji przetwarzanych na ekranie komputera jak automatyczne ustawienia

blokady ekranu po okreslonym czasie braku aktywnosci i obowigzek blokowania stacji roboczej

przed opuszczeniem stanowiska pracy,

wdrozenie ,,Polityki kluczy”, ktdra stanowi Zatgcznik nr 10 do Polityki (oraz Zat.6 do PBI);

zapewnienie skutecznego usuwania lub niszczenia dokumentéw zawierajgcych dane osobowe,

w sposOb uniemozliwiajacy ich pdzniejsze odtworzenie, poprzez:

- pewne usuwanie przez nadpisywanie

- zniszczenie nosnika danych

- anonimizacja poprzez catkowite usuniecie odniesienia do danych os.

- zautomatyzowane procedury usuwania

- manualne procedury usuwania

zapewnienie bezpieczenstwa sprzetowego i informatycznego, w szczegdlnosci poprzez

nastepujgce dziatania:

6.10.1. przyjecie Instrukcji Zarzgdzania Systemem Informatycznym, stanowigcym Zatgcznik nr
7 do Polityki Bezpieczenstwa Informacji, w ktdrej znajdujg sie szczegdtowe rozwigzania;

6.10.2. wewnetrzna sie¢ komputerowa, w obszarze siedziby ZSZ Nr 2, zostata odseparowana
od sieci publicznej za pomocy firewall i oprogramowania antywirusowego na
poziomach potgczenia z siecig zewnetrzng, serwerdw oraz stacji roboczych,

6.10.3. sprzet komputerowy podlega cyklicznej inwentaryzacji firmowych systeméw
informatycznych oraz sprzetu - wraz z numerami seryjnymi, adresami MAC kart
sieciowych oraz na state przypisanymi adresami IP w ramach wewnetrznej sieci firmy
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6.11.
6.12.

6.13.

6.14.

6.10.4. sprzet komputerowy zabezpieczono poprzez zastosowanie indywidualnej ochrony
antywirusowej i firewall oraz szyfrowania stacji danych w przypadku przenosnych stacji
roboczych, a ponadto kazdy komputer posiada mozliwos¢ wtgczonej funkcje
szyfrowania dysku,

6.10.5. dopuszcza sie do korzystania jedynie z zapewnionych przez ZSZ Nr 2 zaufanych dyskow
wirtualnych, rozwigzan chmurowych zapewniajgcych gwarancje bezpieczerstwa
przetwarzanych danych na poziomie wysokim,

6.10.6. jednostki mobilne (laptopy, telefony, pen-drive) zostaty zabezpieczone zgodnie z
obowigzujacg zgodnie z Instrukcja Zarzadzania Systemem Informatycznym stuzgcym do
przetwarzania danych osobowych w ZSZ Nr 2

6.10.7. dopuszcza sie wykorzystywanie prywatnego sprzetu komputerowego w celach
realizacji zadan stuzbowych jedynie za pisemng zgodg Dyrektora,

6.10.8. sprzet komputerowy zabezpieczono przed mozliwoscig uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomocy indywidualnego
identyfikatora uzytkowania i hasta dostepowego,

6.10.9. przetwarzanie informacji i ich przesytanie w przypadku istotnych danych winno by¢
szyfrowane za pomocg protokotu SSL/TSL 1.3 (oraz 1.2 - wymagany przez niektére
starsze przegladarki). Transfer winien by¢ protokotowany.

6.10.10. konta uzytkownikéw wykorzystywane do biezacej realizacji zadan nie majg uprawnien
administracyjnych w systemie informatycznym,

6.10.11. stworzona zostata procedura przywracania systemu (jako catos¢ i tylko wybranych
czesci), podlegajgca cyklicznym testom praktycznym.

6.10.12. stosowane sg urzadzenia pozwalajgce na utrzymanie ciggtosci zasilania energetycznego
przez okres pozwalajgcy na bezpieczne zakonczenie pracy w systemie informatycznym
np. agregaty pradotwércze, lokalne urzadzenia UPS,

6.10.13. w catym budynku zainstalowane sg urzgdzenia zapewniajgce odpowiednie parametry
fizyczne Srodowiska pracy (wilgotno$é, temperatura); zabezpieczenia takie
obowigzkowo stosuje sie w pomieszczeniach serwerowni,

6.10.14. dopuszcza sie instalowanie w wybranych pomieszczeniach systemdw gaszenia pozaru
gazem, z zachowaniem srodkéw bezpieczeristwa osdb, ktdre mogg znalezé sie w strefie
oddziatywania takiego systemu,

6.10.15. zapewnienie zastepczego dostawcy dostepu do sieci Internet.

Przeprowadzanie analizy ryzyka dla czynnosci przetwarzania Informacji lub ich kategorii;

Realizacje standardéw weryfikacji i doboru Podmiotéw przetwarzajgcych, jak rowniez warunkéw

powierzenia przetwarzania danych na rzecz poszczegdlnych Podmiotéw przetwarzajgcych, w tym

weryfikacja niekaralnosci.

Monitorowanie zmian w zakresie procesow przetwarzania Informacji w ZSZ Nr 2 oraz na biezgco

zarzgdza zmianami majacymi wptyw na ochrone Informacji w ZSZ Nr 2.

Szkolenia pracownikéw i kadry zarzadzajacej.

REJESTR

Rejestr, stanowigcy Zatacznik Nr 11 do Polityki, obejmuje kategorie czynnosci przetwarzania
danych osobowych w ZSZ Nr 2. Za posrednictwem Rejestru ZSZ Nr 2 dokumentuje czynnosci
przetwarzania danych osobowych oraz inwentaryzuje i monitoruje sposdb, w jaki wykorzystuje
dane osobowe.
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7.2.

7.3.

7.4.

7.5.

7.6.

8.2.

8.3.

8.4.

8.5.

Za posrednictwem Rejestru, w szczegdlnosci poprzez wskazanie w Rejestrze ogdlnych srodkéw

ochrony danych osobowych objetych wyodrebniong czynnoscig przetwarzania, ZSZ Nr 2 dazy

réwniez do wykazania zgodnosci przetwarzania danych osobowych z wymogami prawa.

W Rejestrze, odrebnie dla kazdej zidentyfikowanej kategorii czynnosci przetwarzania danych

osobowych, odnotowuje sie co najmnie;j:

7.3.1. nazwe czynnosci;

7.3.2. cel przetwarzania;

7.3.3. opis kategorii 0sdb, ktérych dane osobowe przetwarzane sg w ramach danej czynnosci;

7.3.4. opis kategorii danych osobowych przetwarzanych w ramach danej czynnosci;

7.3.5. podstawe prawng przetwarzania, wraz z wyszczegdlnieniem kategorii uzasadnionego
interesu ZSZ Nr 2, jesli podstawa przetwarzania jest uzasadniony interes;

7.3.6. opis kategorii odbiorcéw danych, w tym Podmiotéw przetwarzajacych,

7.3.7. informacje o ewentualnym przekazaniu danych osobowych poza terytorium Unii
Europejskiej lub Europejskiego Obszaru Gospodarczego;

7.3.8. 0gdlny opis technicznych i organizacyjnych s$rodkéw ochrony danych osobowych,
znajdujacych zastosowanie do danej czynnosci;

7.3.9. okres retencji.

W przypadku uaktualnienia lub poszerzenia kategorii czynnosci przetwarzania danych

osobowych, ZSZ Nr 2 dokonuje niezwtocznego uaktualnienia Rejestru celem zapewnienia

zgodnosci Rejestru ze stanem faktycznym oraz zakresem operacji przetwarzania danych

osobowych w ZSZ Nr 2.

Postanowienia ust.7.4 nie wytgczajg mozliwosci ujecia w Rejestrze w miare potrzeby informacji

dodatkowych, zwiekszajgcych szczegdétowosé lub czytelno$é Rejestru lub utatwiajgcych

zarzgdzanie zgodnoscig ochrony danych osobowych z wymogami prawa, oraz realizacje zasady

rozliczalnosci.

ZSZ Nr 2 dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych

czynnosci przetwarzania poprzez wskazanie ogdélnej podstawy prawnej przetwarzania, takiej jak:

zgoda, umowa, obowigzek prawny natozony na ZSZ Nr 2, uzasadniony cel ZSZ Nr 2.

REALIZACJA OBOWIAZKOW WOBEC OSOB, KTORYCH DANE OSOBOWE DOTYCZA

ZSZ Nr 2 wdraza metody zarzgdzania uprawnieniami do przetwarzania danych osobowych, w tym
zgodami, umozliwiajace rejestracje i weryfikacje posiadania uprawnienia (zgody) osoby na
przetwarzanie jej konkretnych danych w konkretnym celu, zgody na komunikacje na odlegtosc¢
(email, telefon, sms, in.) oraz rejestracje cofniecia zgody i podobnych czynnosci, takich jak
zgtoszenie sprzeciwu lub ograniczenie przetwarzania. Wzory informacji i zgdd dla pracownikéw
ZSZ Nr 2, ucznidw (w tym oswiadczenie o przetwarzaniu danych wrazliwych) oraz innych
podmiotéw zawiera Zatgcznik nr 12 do Polityki.

ZSZ Nr 2 dba o czytelnosé i styl przekazywanych informac;ji i komunikacji z osobami, ktérych dane
osobowe przetwarza.

Wykonywanie obowigzkéw wspomnianych w niniejszym paragrafie wykonywane bedzie w
Scistym wspatdziataniu z Inspektorem Ochrony Danych Osobowych.

ZSZ Nr 2 publikuje na swej stronie internetowej oraz pozostawia do wgladu w siedzibie ZSZ Nr 2:
a) Informacje o prawach oséb, ktdrych dane dotyczg;

b) Metodach kontaktu z ZSZ Nr 2 w zakresie danych osobowych;

W celu realizacji praw osoby, ktérej Dane osobowe dotyczg ZSZ Nr 2 zapewnia procedury i
mechanizmy pozwalajace zidentyfikowac dane konkretnych oséb przetwarzane przez ZSZ Nr 2,
zintegrowad te dane, wprowadzac¢ do nich zmiany i usuwac w sposdb zintegrowany.
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8.6.

8.7.
8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

ZSZ Nr 2 dokumentuje wywigzanie sie z obowigzkow informacyjnych i zadan oséb, informujac

osobe, ktérej dane dotycza:

a) o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby,

b) o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od niej,

c) o planowanej zmianie celu przetwarzania danych,

d) przed uchyleniem ograniczenia przetwarzania,

e) o sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych (chyba, ze bedzie to
wymagato niewspétmiernie duzego wysitku lub bedzie niemozliwe),

f) o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym kontakcie z tg
0soba.

Wzdr sposobu rejestracji zgdan osdb, ktérych dane dotyczg zawiera Zatgcznik nr 13 do Polityki.

ZSZ Nr 2 bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli

moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Niezaleznie od postanowien ust.7, ZSZ Nr 2 okresla sposéb informowania oséb o przetwarzaniu

danych niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu obszaru

monitoringiem wizyjnym).

Na zadanie osoby dotyczgce dostepu do jej danych, ZSZ Nr 2 informuje osobe, czy przetwarza jej

dane oraz informuje osobe o szczegdtach przetwarzania, zgodnie z art. 15 RODO, a takze udziela

osobie dostepu do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany przez

wydanie kopii danych.

ZSZ Nr 2 wydaje osobie, ktérej dane osobowe dotyczg kopie danych jej dotyczacych i odnotowuje

fakt wydania pierwszej kopii danych.

ZSZ Nr 2 dokonuje sprostowania nieprawidtowych danych na zgdanie osoby, ktérej dane

osobowe dotyczg. ZSZ Nr 2 ma prawo odmowié sprostowania danych, chyba ze osoba w rozsadny

sposéb wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W przypadku

sprostowania danych ZSZ Nr 2 informuje osobe o odbiorcach danych, na zgdanie tej osoby.

ZSZ Nr 2 uzupetnia i aktualizuje dane na zadanie osoby, ktdrej Dane osobowe dotyczg. ZSZ Nr 2

ma prawo odmoéwié uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami

przetwarzania danych. ZSZ Nr 2 moze polegaé¢ na oswiadczeniu osoby, co do uzupetnianych

danych, chyba Zze bedzie to niewystarczajace w Swietle przyjetych przez ZSZ Nr 2 procedur, prawa

lub zaistniejg podstawy, aby uzna¢ oswiadczenie za niewiarygodne.

Z uwzglednieniem ust. 14, na zadanie osoby, ZSZ Nr 2 usuwa dane, gdy:

a) dane nie sg niezbedne do celéw, w ktérych zostaty zebrane ani przetwarzane w innych celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byty przetwarzane niezgodnie z prawem,

e) koniecznos¢ usuniecia wynika z obowigzku prawnego,

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug

spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.

ZSZ Nr 2 przy usuwaniu danych osobowych uwzglednia, aby zapewni¢ efektywng realizacje tego

prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenstwa, a takze

weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa w art. 17. ust. 3 RODO.

ZSZ Nr 2 dokonuje ograniczenia przetwarzania danych na zgdanie osoby, gdy:

a) osoba kwestionuje prawidtowos¢ danych (przez okres pozwalajagcy sprawdzi¢ ich
prawidtowosé),

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajac w zamian ograniczenia ich wykorzystywania,
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8.17.

8.18.

8.19.

8.20.

9.2.

9.3.

c) ZSZ Nr 2 nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej dane
dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlna
sytuacjg — do czasu stwierdzenia, czy po stronie ZSZ Nr 2 zachodzg prawnie uzasadnione
podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania ZSZ Nr 2 przechowuje dane, natomiast nie przetwarza ich

(nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba ze w celu

ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub

prawnej, lub z uwagi na wazne wzgledy interesu publicznego. ZSZ Nr 2 informuje osobe przed
uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych ZSZ Nr

2 informuje osobe o odbiorcach danych, na zgdanie tej osoby.

Na zgdanie osoby ZSZ Nr 2 wydaje w ustrukturyzowanym, powszechnie uzywanym formacie

nadajagcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to

mozliwe, dane dotyczace tej osoby, ktdre dostarczyta ona ZSZ Nr 2, przetwarzane na podstawie
zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w systemach

informatycznych ZSZ Nr 2.

Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem przetwarzania jej

danych, o ktérym mowa w art. 21 RODO, a dane przetwarzane sg przez ZSZ Nr 2 w oparciu o

uzasadniony interes ZSZ Nr 2 lub o powierzone ZSZ Nr 2 zadanie w interesie publicznym, ZSZ Nr

2 zobowigzuje sie uwzgledni¢ sprzeciw, o ile nie zachodzg po stronie ZSZ Nr 2 wazne prawnie

uzasadnione podstawy do przetwarzania, nadrzedne wobec interesdw, praw i wolnosci osoby

zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez ZSZ Nr 2 na potrzeby

marketingu bezposredniego, ZSZ Nr 2 uwzgledni sprzeciw i zaprzestanie takiego przetwarzania.

MINIMALIZACJA DANYCH

ZSZ Nr 2 wdraza procedury stuzgce realizacji zasady minimalizacji przetwarzanych danych

osobowych pod wzgledem:

9.1.1. adekwatnosci danych osobowych do celéw przetwarzania, obejmujacych ograniczenie
ilosci przetwarzanych danych osobowych oraz zakresu przetwarzania do celu
przetwarzania;

9.1.2. ograniczenia dostepu do danych osobowych wytgcznie do oséb upowaznionych, dla
ktérych wykorzystanie danych osobowych w okreslonym zakresie jest niezbedne dla
prawidtowej realizacji obowigzkdéw;

9.1.3. ograniczenia czasu przechowywania danych osobowych do okresu, dla ktérego
przechowywanie danych osobowych jest niezbedne ze wzgledu na realizacje celu
przetwarzania lub obowigzkéw natozonych na ZSZ Nr 2.

ZSZ Nr 2 dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich

przetwarzania nie rzadziej niz raz na rok.

ZSZ Nr 2 stosuje ograniczenia dostepu do danych osobowych poprzez:

9.3.1. zobowigzanie Pracownikéw do zachowania poufnosci, w tym w zakresie danych
osobowych;

9.3.2. weryfikacje kregu wewnetrznych odbiorcéw danych osobowych poprzez nadawanie
poszczegdlnym Pracownikom szczegdtowych upowaznie co do przetwarzania danych
osobowych;
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9.4.

9.5.

9.6.

9.7.

10.
10.1.

10.2.

10.3.

11.
11.1.

9.3.3. wdrozenie logicznych s$rodkéw technicznych ochrony danych osobowych poprzez
ograniczenie dostepu do systemdw, oprogramowania oraz zasobdw sieciowych
wykorzystywanych w procesie przetwarzania danych osobowych;

9.3.4. wdrozenie fizycznych srodkdw technicznych ochrony danych osobowych, wskazanych w
ust.6 Polityki.

ZSZ Nr 2 dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i

zmianach rél osdb, oraz zmianach podmiotdow przetwarzajgcych. ZSZ Nr 2 dokonuje okresowego

przegladu ustanowionych uzytkownikéw systemow i aktualizuje ich nie rzadziej niz raz na rok.

Szczegdtowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w niniejszej Polityce i

Instrukcji Zarzgdzania Systemami Informatycznymi w ZSZ Nr 2.

ZSZ Nr 2 przetwarza dane osobowe z uwzglednieniem kryteriéw wskazanych w Rejestrze. ZSZ Nr

2 wdraza mechanizmy kontroli cyklu zycia danych osobowych w ZSZ Nr 2, w tym weryfikacji

dalszej przydatnosci danych wzgledem termindw i punktéw kontrolnych wskazanych w Rejestrze.

Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z

systemdéw ZSZ Nr 2, jak tez z akt podrecznych i gtéwnych. Dane takie mogg by¢ archiwizowane

oraz znajdowac sie na kopiach zapasowych systemow i informacji przetwarzanych przez ZSZ Nr

2. Procedury archiwizacji i korzystania z archiwow, tworzenia i wykorzystania kopii zapasowych

uwzgledniajg wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

BEZPIECZENSTWO DANYCH OSOBOWYCH

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o rdéinym
prawdopodobienstwie wystgpienia i wadze zagrozenia ZSZ Nr 2 wdraza Srodki techniczne i
organizacyjne zapewniajgce nalezyty stopien ochrony danych osobowych, odpowiadajgcy ryzyku
naruszenia praw i wolnosci oséb fizycznych wskutek przetwarzania danych osobowych przez ZSZ
Nr 2.

ZSZ Nr 2 przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczerstwa danych
osobowych. W tym celu ZSZ Nr 2 w $cistym wspdtdziataniu z Inspektorem Ochrony Danych
Osobowych przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. Spétka analizuje mozliwe sytuacje i scenariusze
naruszenia ochrony danych osobowych uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania, ryzyko naruszenia praw lub wolnosci osdb fizycznych o rdéinym
prawdopodobienstwie wystgpienia i wadze zagrozenia;

ZSZ Nr 2 wdraza $rodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego. Szczegdty w Polityce Bezpieczenstwa Informac;i.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony danych osobowych uwaza sie

w szczegolnosci, ale nie wytgcznie:

11.1.1. naruszenie bezpieczenstwa systemow informatycznych, w ktdrych przetwarzane sg dane
osobowe;

11.1.2. udostepnienie danych osobowych osobom nieupowaznionym;

11.1.3. przetwarzanie danych osobowych niezgodnie z zatozonym zakresem i celem ich
przetwarzania;

11.1.4. nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiane danych
osobowych.
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11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

12.
12.1.

12.2.

W przypadku stwierdzenia naruszenia ochrony danych osobowych pracownik, ktéry odkryje fakt
naruszenia obowigzany jest niezwtocznie powiadomic¢ o tym fakcie kierownika danej jednostki
organizacyjnej, ktory réwniez niezwtocznie informuje Inspektora Ochrony Danych Osobowych.
I0OD sporzadzi raport z tego naruszenia i przekaze ten raport Administratorowi Danych. Raport
powstanie w oparciu o wzory formularzy, ktére zawarte sg w Zataczniku Nr 14 do Polityki.
Administrator danych po przeprowadzeniu w $cistym wspoétdziataniu z Inspektorem Ochrony
Danych Osobowych postepowania wyjasniajgcego dokona oceny, czy zachodzi potrzeba
zgtoszenia naruszenia do Prezesa Urzedu Ochrony Danych Osobowych, a nastepnie odstepuje od
zgtoszenia lub niezwtocznie zgtasza naruszenie, jesli zachodzi wysokie prawdopodobienstwo, ze
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Sporzadzenie
zgtoszenia lub opinii o niezasadno$ci zgtoszenia spoczywa na 10D, na podstawie formularza
stanowigcego Zatgcznik nr 15 do Polityki.

Od momentu wykrycia faktu naruszenia do ewentualnego zgtoszenia nie moze uptyngc wiecej

niz 72 godziny.

Jezeli ryzyko naruszenia praw i wolnosci osoby, ktérej Dane osobowe dotyczg jest wysokie, ZSZ

Nr 2 zawiadamia o incydencie takze osobe, ktdrej danej dotyczg, chyba ze:

11.5.1. ZSZ Nr 2 wdrozy odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

11.5.2. ZSZ Nr 2 zastosuje nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg; lub

11.5.3. wymagatoby to niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocy ktérego
osoby, ktérych dane dotyczg, zostajg poinformowane w rownie skuteczny sposob.

Ocena powyizsza zostaje podjeta w Scistym wspdtdziataniu z Inspektorem Ochrony Danych
Osobowych.

Procedura powiadomienia osoby, ktdrej naruszenia ochrony danych dotyczg, jest analogiczna do

procedury opisanej w ustepach 11.3.i11.4.

Niezaleznie od obowigzkéw wskazanych w niniejszym paragrafie, ZSZ Nr 2 w S$cistym

wspotdziataniu z Inspektorem Ochrony Danych Osobowych dokumentuje wszelkie naruszenia

ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze. Wzér rejestru naruszen danych osobowych stanowi

Zatacznik nr 16 do Polityki.

POWIERZENIE PRZETWARZANIA

ZSZ Nr 2 moze powierzy¢ przetwarzanie danych osobowych Podmiotowi przetwarzajgcemu
wytacznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi w art.
28 ust. 3 RODO. Wzér umowy zawiera Zatgcznik nr 17 do Polityki.

ZSZ Nr 2 korzysta wytgcznie z ustug takich Podmiotdw przetwarzajacych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito prawa osoéb, ktérych dane
dotyczg. W celu weryfikacji spetnienia obowigzku, o ktérym mowa w zdaniu poprzedzajacym,
ZSZ Nr 2 przed powierzeniem przetwarzania potencjalnemu Podmiotowi przetwarzajgcemu w
Scistym wspotdziataniu z Inspektorem Ochrony Danych Osobowych w miare mozliwosci uzyskuje
informacje o zasadach ochrony danych osobowych stosowanych przez potencjalny Podmiot
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12.3.

12.4.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

14.

15.

przetwarzajgcy, oraz o praktykach tego podmiotu dotyczgcych zabezpieczenia danych
osobowych.

ZSZ Nr 2 moze takze przyja¢ na siebie obowigzki Podmiotu przetwarzajagcego na podstawie
umowy powierzenia, mozliwie analogicznej w tresci z umowa z ust.12.1. powyze;j.

W uzasadnionych przypadkach mozliwe s3 modyfikacje w/w umow, jednak bez naruszania ich
kluczowych postanowien.

UDOSTEPNIANIE DANYCH OSOBOWYCH

Administrator udostepnia dane osobowe przetwarzane w zbiorach wyfgcznie osobom lub

podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa;

Dane osobowe udostepniane s3:

a. na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na
podstawie przepisdw (np. organy Scigania, sady, inne podmioty za zgodg osoby, ktérej dane
dotyczg),

b. na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznosé
udostepnienia danych w granicach obowigzujgcych przepisow;

Whniosek o udostepnienie danych podmiotowi lub osobie, ktérej dane nie dotyczg powinien

zawieraé:

- nazwe i adres wnioskodawcy,

- wskazanie podstawy prawnej do przetwarzania przez wnioskodawce danych osobowych, o

ktdre prosi,

- wskazanie celu przetwarzania tych danych,

- wskazanie zakresu wnioskowanych danych i jezeli to mozliwe zbioru, w jakim sg przetwarzane.

Niedopuszczalne jest udostepnianie odbiorcom danych osobowych w celach innych niz te, dla

jakich zostaty zgromadzone przez Administratora;

Whnioskodawce lub strone umowy nalezy poinformowaé, ze udostepnione dane mogg by¢

wykorzystane wyfacznie zgodnie z celem, dla ktérego zostaty wydane;

Odmawia sie udostepnienia danych w przypadku, gdy spowodowatoby to istotne naruszenie

doébr osobistych wtasciciela danych lub innych oséb, a takze, jezeli zgdane dane osobowe nie

majg istotnego zwigzku ze wskazanymi motywami dziatania wnioskodawcy;

Administrator prowadzi ewidencje udostepnianych z systemdéw informatycznych danych

osobowych obejmujgcych informacje o odbiorcach danych, dacie i zakresie udostepnienia

(Zatacznik nr 18 do Polityki);

W przypadku zapytania dotyczgcego tresci danych ztozonego przez osobe, ktdrej te dane dotyczg

odpowiedzi udziela sie w terminie nie dtuzszym niz 30 dni od daty otrzymania zapytania.

Dziatania powyzsze podejmowane sg w Scistym wspétdziataniu z Inspektorem Ochrony Danych

Osobowych.

PRZEKAZYWANIE DANYCH DO PANSTWA TRZECIEGO
ZSZ Nr 2 nie przekazuje danych osobowych do Panstwa trzeciego potozonego poza terytorium
Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, poza sytuacjami, w ktérych
nastepuje to na wniosek lub za zgoda osoby, ktérej dane osobowe dotyczg, oraz w zwigzku z
wykorzystaniem publicznie dostepnych ustug chmurowych.

PRZESYtANIE INFORMACII HANDLOWEJ, WYKORZYSTANIE TELEKOMUNIKACYJNYCH
URZADZEN KONCOWYCH | AUTOMATYCZNYCH SYSTEMOW WYWOLUJACYCH, ORAZ
PRZEKAZYWANIE DANYCH OSOBOWYCH INNYM PODMIOTOM W CELACH MARKETINGOWYCH
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15.1.

15.2.

15.3.

15.4

15.5.

15.6.

15.7.

15.8.

Dopuszcza sie przetwarzanie danych osobowych pozyskanych z legalnych zrddet, bez zgody
wtascicieli tych danych, w celu marketingu wtasnych produktéw i ustug ZSZ Nr 2, jezeli
przetwarzanie to nie bedzie naruszato praw i wolnosci wtascicieli danych oraz spetniony zostanie
obowigzek informacyjny;

Wysytanie korespondencji marketingowej do innych podmiotéw (adresy firm, jednostek
organizacyjnych itp., a takze adresy funkcji i stanowisk bez wskazania imienia i nazwiska osoby)
w relacji B2B:

a. nie wymaga zgody na przetwarzanie danych osobowych,

b. nie wymaga zgody na przesytanie niezamdwionej informacji handlowej,

c. wymaga umozliwienia wypisania sie z mailingu, (tzw. opt-out).

Wysytanie korespondencji marketingowej do oznaczonych oséb fizycznych (imie i nazwisko oraz
firma i dane kontaktowe) bedacych pracownikami lub przedstawicielami innych podmiotéow w
relacji B2B, ktérych dane pozyskano z powszechnie dostepnych zrédet (np.: strona internetowa
podmiotu, ksigzka adresowa itp.):

- zgoda na przetwarzanie danych osobowych w tym zakresie nie jest niezbedna, dopuszcza sie
przetwarzanie danych osobowych, bez zgody ich wtascicieli, w celu marketingu wtasnych
produktéw i ustug ZSZ Nr 2, jezeli przetwarzanie to nie bedzie naruszato praw i wolnosci
wiascicieli danych,

- nalezy wypetni¢ obowigzek informacyjny,

- wymaga zgody na przesytanie niezamoéwionej informacji handlowej (tzw. opt-in),

- wymaga umozliwienia wypisania sie z mailingu, (tzw. opt-out).

Wysytanie korespondencji marketingowej do oznaczonych oséb fizycznych (imie i nazwisko oraz
firma i dane kontaktowe) bedgcych pracownikami lub przedstawicielami innych podmiotéw w
relacji B2B, ktérych dane zostaty podane przez te osoby:

- zgoda na przetwarzanie danych osobowych w zakresie nie jest niezbedna, dopuszcza sie
przetwarzanie danych osobowych, bez zgody ich wtascicieli, w celu marketingu wtasnych
produktéw i ustug ZSZ Nr 2, jezeli przetwarzanie to nie bedzie naruszato praw i wolnosci
wtascicieli danych,

- wymaga zgody na przesytanie niezamoéwionej informacji handlowe;j (tzw. opt-in),

- wymaga umozliwienia wypisania sie z mailingu, (tzw. opt-out);

Wysytanie korespondencji marketingowej do oznaczonych oséb fizycznych (imie i nazwisko oraz
dane pozwalajgce na ustalenie tozsamosci) w relacji B2C, ktérych dane zostaty podane przez te
osoby:

- wymaga zgody na przetwarzanie danych osobowych w celach marketingowych,

- wymaga zgody na przesytanie niezamowionej informacji handlowe;j (tzw. opt-in),

- wymaga umozliwienia wypisania sie z mailingu, (tzw. opt-out).

Jezeli przekazywanie informacji marketingowych, o ktéorych mowa w ust.15.2.-5. bedzie
odbywato sie przy uzyciu telekomunikacyjnych urzadzen koricowych i automatycznych systemow
wywotujgcych wymagana bedzie stosowna zgoda adresata (tzw. opt-in).

Jezeli gromadzone dane osobowe bedg wykorzystywane w celu marketingu produktéw i ustug
partnerow handlowych ZSZ Nr 2 wymagana bedzie dodatkowa stosowna zgoda (tzw. opt-in).
Przesytanie newslettera (niezawierajacego oferty handlowej i tresci bedgcych marketingiem
bezposrednim) uznaje sie za legalne jezeli zamawiajacy:

- poda adres mailowy,

- wyrazi zgode na przetwarzanie swoich danych osobowych w celu wysytki zamdwionego
newslettera przy uzyciu automatycznych systemow wywotujgcych i telekomunikacyjnych
urzgdzen koncowych uzytkowanych przez adresata (tzw. opt-in).
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15.9.

16.
16.1.

16.2.

16.3.

O zamiarze przekazania danych osobowych innym podmiotom w celach marketingowych oraz w
celu przesytania przez te podmioty wtascicielom danych informacji handlowej informuje sie
wtasciciela danych w momencie ich zbierania i umozliwia wyrazenie zgody na takie dziatanie
(tzw. opt-in); Jezeli dane osobowe miatyby by¢ udostepnione innym podmiotom w celach
marketingowych, osoba ktdrej dane dotyczg musi wcze$niej wyrazi¢ na to zgode.

INSPEKTOR OCHRONY DANYCH OSOBOWYCH

Do najwazniejszych obowigzkdéw Inspektora Ochrony Danych Osobowych nalezy:

16.1.1. informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy przepisow
pranych o ochronie danych i doradzanie im w tej sprawie;

16.1.2. monitorowanie przestrzegania przepisdw o ochronie danych przez Administratora,
podmiot przetwarzajgcy oraz pracownikow, ktérzy przetwarzaja dane osobowe; z
czynnosci tej moze by¢ sporzadzona notatka z czynnosci w ramach sprawdzenia
okresowego, ktérej wzdr stanowi Zatgcznik Nr 19 do Polityki.

16.1.3. zapewnienie przetwarzania danych osobowych zgodnie z uregulowaniami Polityki
Ochrony Danych Osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢, coroczne szkolenia personelu uczestniczacego w operacjach przetwarzania
oraz powigzane z tym audyty;

16.1.4. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;

16.1.5. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;

16.1.6. prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych,

16.1.7. kontrola dziatan komodrek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych;

16.1.8. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

16.1.9. wspotpraca z organem nadzorczym.

Inspektor Ochrony Danych Osobowych ma prawo:

16.2.1. wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong
danych osobowych w catej organizacji;

16.2.2. wstepu do pomieszczen w ktoérych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badaiA lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z przepisami prawa;

16.2.3. zadad ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego;

16.2.4. zada¢ okazania dokumentow i wszelkich danych majacych bezposredni zwigzek z
problematyka kontroli;

16.2.5. zada¢ udostepnienia do kontroli urzadzen, nosnikdw oraz systemow informatycznych
stuzacych do przetwarzania danych.

10D przygotowuje i realizuje plan kontroli uwzgledniajgc zakres oraz potrzebne zasoby fizyczne,

czasowe i osobowe. Kontrola powinna odby¢ sie co najmniej raz w roku. Po dokonanej kontroli

IOD przygotowuje i przekazuje raport pokontrolny kierownikowi kontrolowanej jednostki lub
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16.4.

16.5.

17.
17.1.

17.2.

17.3.

18.
18.1

18.2
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komorki organizacyjnej oraz Administratorowi. Na jego podstawie 10D inicjuje dziatania
korygujgce lub zapobiegawcze.

Raz w roku IOD przygotowuje pisemne sprawozdanie roczne stanu funkcjonowania systemu
ochrony danych osobowych. W spotkaniu sprawozdawczym uczestniczg: 10D, Kierownicy
dziatéw, w ktorych przetwarzane s dane osobowe, Informatyk.

10D przeprowadza coroczne szkolenia pracownikdw z zakresu ochrony danych osobowych.

UDZIAt W PROJEKTACH ORGANIZOWANYCH PRZEZ PODMIOTY TRZECIE, PRAKTYKI, STAZE
ZSZ Nr 2 moze bra¢ udziat w Programach organizowanych przez Podmioty Trzecie, ktdrych
przedmiot lub cel bedzie zbiezny z szeroko pojetg dziatalnoscig edukacyjng, przy czym metodyka
dziatania lub cel takiego Programu w zadnej sferze nie mogg by¢ sprzeczne z postanowieniami
niniejszej Polityki Ochrony Danych Osobowych.

Sposdb postepowania z danymi osobowymi w ramach dziatania w danym Programie musi by¢
zbiezny z przyjetymi i obowigzujgcymi w ZSZ Nr 2 normami w tym wzgledzie, przy czym
kazdorazowo nalezy dokonac oceny, czy normy, jakie naktada dany Program, nie bedg staty w
sprzecznosci z normami obowigzujgcymi w ZSZ Nr 2. Dopuszczalny jest jedynie udziat w
Programie, ktéry daje co najmniej rownorzedny stopien ochrony danych osobowych, jaki
zapewnia ZSZ Nr 2 poprzez swoje regulacje i praktyki dziatania.

Na analogicznych zasadach ZSZ Nr 2 posredniczy w organizowaniu dla ucznidow praktyk i stazy,
kazdorazowo upewniajac sie, ze Podmiot Trzeci, u ktdrego uczen bedzie odbywat praktyki lub
staz zapewnia wysoki poziom ochrony udostepnionych mu w tym celu danych osobowych
uczniéw.

POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajdujg postanowienia
powszechnie obowigzujgce przepisy prawa polskiego i europejskiego.

Wszelkie zmiany lub uzupetnienia do Polityki wymagajg dla swej skutecznosci formy pisemnej
pod rygorem niewaznosci.

Do Polityki dotgczono nastepujgce Zatgczniki, stanowigce integralng czesc Polityki:

Zatacznik nr 1 — Kategorie danych i narzedzia przetwarzania;

Zatacznik Nr 2 — Ocena Ryzyka (DPIA)

Zatgcznik nr 3 — Wykaz pomieszczen

Zatacznik nr 4 - Wzér Upowaznienia do przetwarzania danych osobowych

Zatacznik nr 5 - Wzér Ewidencji oséb upowaznionych

Zatgcznik nr 6 - Wzér zobowigzania do zachowania poufnosci oraz informacja dla pracownika
Zatacznik Nr 7 - Wzér NDA

Zatgcznik Nr 8 - Regulamin monitoringu

Zatacznik nr 9 - Polityka czystego biurka

Zatgcznik nr 10 - Polityka Kluczy

Zatgcznik nr 11 - Rejestr czynnosci przetwarzania

Zatgcznik nr 12 - Info RODO

Zatgcznik Nr 13 - Rejestr zgdan oséb

Zatgcznik nr 14 - Raport z naruszenia

Zatgcznik Nr 15 - Wzory formularzy dot. naruszenia ochrony danych osobowych

Zatgcznik nr 16 - Wzér Rejestru naruszen

Zatgcznik nr 17 - Wzér umowy powierzenia - DPA

Zatacznik nr 18 - Ewidencja udostepnianych danych osobowych
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s) Zatacznik nr 19 - Notatka z czynnosci w ramach sprawdzenia okresowego.

Na oryginale wtasciwe:
Data, pieczec i podpis Dyrektora

Przygotowat dn.13,12.2023r.:
Radca Prawny Kamil Suplewski
OIRP Warszawa: WA-13308

Na oryginale wtasciwe:
Data, pieczec i podpis Mecenasa.

Adnotacje o aktualizacjach:
- brak.
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