SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII

w Zespole Szkot Zawodowych nr 2 im. chor. Jozefa Paczkowskiego w Skierniewicach
(stan na dzien 01.01.2024r.)

System Zarzadzania Bezpieczenstwem Informacji w Zespole Szkét Zawodowych nr 2 im. chor.

Jézefa Paczkowskiego w Skierniewicach, znalazt swéj wyraz w ponizszej wymienionych dokumentach

zawierajgcych m.in. stosowne procedury postepowania:

Polityka Bezpieczenstwa Informacji
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. Postanowienia ogdlne

. Podstawy Systemu Zarzgdzania Bezpieczenistwa Informacji

. Ogdlne Zasady Bezpieczenstwa, Przywracanie Systemu i Planowanie Awaryjne
. Audyty wewnetrzne

. Naruszenie ochrony Informacji

. Udostepnianie Informacji

. Postanowienia koncowe

Zatgczniki:
Zatgcznik nr 1 — Regulamin pracy zdalnej

Zatgcznik nr 2 — Wzér zobowigzania do zachowania poufnosci oraz informacja dla pracownika
Zatgcznik nr 3 — Wzdér Umowy o poufnosci i zachowaniu tajemnicy (Non-disclosure agreement)
Zatgcznik nr 4 — Regulamin monitoringu
Zatacznik nr 5 — Polityka czystego biurka
Zatgcznik nr 6 — Polityka Kluczy
Zatgcznik nr 7 — Instrukcja Zarzadzania Systemem Informatycznym
Spis tresci:
1. Podstawowe pojecia oraz zakres przedmiotowy instrukcji
Administracja i organizacja bezpieczenstwa
Obowigzki oséb upowaznionych do przetwarzania informacji w systemie
informatycznym
4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym
5. Procedury rejestracji uzytkownikéw
6. Zabezpieczenia, w tym kopie bezpieczeristwa
7. Sposob i czas przechowywania oraz zasady likwidacji nosnikéw informacji
8. Ochrona antywirusowa
9. Konserwacja, zabezpieczanie i naprawa systemu, , Penetration Test”
10. Sposoby postepowania w zakresie komunikacji w sieci komputerowej
11. Zasady korzystania z komputerédw przenosnych
12. Zasady postepowania z powierzonym telefonem/smartphonem
13. Praca zdalna
14. Postepowanie w sytuacji stwierdzenia naruszenia informacji, ze szczegélnym
uwzglednieniem naruszenia ochrony danych osobowych
Zatgcznik nr 8 — Instrukcja Zarzgdzania Obiegiem Dokumentow
Zatacznik nr 9 — Instrukcja Alarmowa
Zatgcznik nr 10 — Regulamin przeprowadzania kontroli trzezwosci
Zatgcznik nr 11 — Wzory formularzy dot. naruszenia ochrony informacji
Zatgcznik nr 12 — Wzdr zgtoszenia naruszenia
Zatgcznik nr 13 — Wzdr Rejestru naruszen
Zatgcznik nr 14 — Ewidencja udostepnien Informacji
Zatacznik nr 15 - Polityka Ochrony Danych Osobowych:



Spis tresci:
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16.
17.
18.

Postanowienia wstepne

Stownik pojec

Dane osobowe

Gromadzenie danych osobowych

Podstawy ochrony Danych Osobowych w Liceum

System ochrony danych osobowych

Rejestr

Realizacja obowigzkéw wobec oséb, ktérych dane osobowe dotycza
Minimalizacja danych

Bezpieczenstwo danych osobowych

Naruszenie ochrony danych osobowych

Powierzenie przetwarzania

Udostepnianie danych osobowych

Przekazywanie danych do Paristwa trzeciego

Przesytanie informacji handlowej, wykorzystanie telekomunikacyjnych
urzadzen koncowych i automatycznych systeméw wywotujgcych oraz
przekazywanie danych osobowych innym podmiotom w celach
marketingowych

Inspektor Ochrony Danych

Udziat w projektach organizowanych przez podmioty trzecie, praktyki, staze
Postanowienia koricowe

Zataczniki:

Zatacznik nr 1 — Kategorie danych i narzedzia przetwarzania;

Zatgcznik Nr 2 — Ocena Ryzyka (DPIA)

Zatgcznik nr 3 — Wykaz pomieszczen

Zatacznik nr 4 - Wzér Upowaznienia do przetwarzania danych osobowych
Zatgcznik nr 5 - Wzér Ewidencji oséb upowaznionych

Zatgcznik nr 6 - Wzor zobowigzania do zachowania poufnosci oraz informacja
Zatacznik Nr 7 - Wz6r NDA

Zatgcznik Nr 8 - Regulamin monitoringu

Zatgcznik nr 9 - Polityka czystego biurka

Zatacznik nr 10 - Polityka Kluczy

Zatgcznik nr 11 - Rejestr czynnosci przetwarzania

Zatgcznik nr 12 - Info RODO

Zatgcznik Nr 13 - Rejestr zadan osdéb

Zatgcznik nr 14 - Raport z naruszenia

Zatgcznik Nr 15 - Wzory formularzy dot. naruszenia ochrony danych
Zatgcznik nr 16 - Wz6r Rejestru naruszen

Zatgcznik nr 17 - Wzdr umowy powierzenia - DPA

Zatacznik nr 18 - Ewidencja udostepnianych danych osobowych

Zatacznik nr 19 - Notatka z czynnosci w ramach sprawdzenia okresowego

Na oryginale wtasciwe:
Data, pieczec i podpis Dyrektora

Przygotowat dn.13,12.2023r.:

Radca Prawny Kamil Suplewski
OIRP Warszawa: WA-13308

Na oryginale wtasciwe:

Data, pieczec i podpis Mecenasa.

Adnotacje o aktualizacjach:

- brak.



