System Zarzadzania Bezpieczenstwem Informacji

w Zespole Szkot Zawodowych Nr 2
im. chor. J6zefa Paczkowskiego w Skierniewicach

(wdrozZenie z zaktadanym terminem realizacji do 31.12.2023)

I.  Wykonawca:
Radca Prawny Kamil Suplewski
OIRP Warszawa: WA-13308
+48 506 577 332, kamil.suplewski@gmail.com
prawnik-suplewski.business.site

I. Cele:
1. Audyt zgodnosci ochrony bezpieczeristwa informaciji:

Ustalenie i zweryfikowanie zachodzgcych proceséw przetwarzania informacji. Wskazanie obszardw,
w ktdrych ochrona nie jest wystarczajgca, adekwatna lub wystepujg ewentualne uchybienia w tym
zakresie. Przedstawienie dziatan dostosowujgcych do przepiséw prawa i standardéw postepowania,
w szczegdlnosci wynikajgcych z rodziny norm 1SO z grupy 270(...) i 31(...), w szczegdlnosci norm ISO
27005 i 1SO 31000.

2. Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacii:

Wprowadzenie mechanizméw majgcych zabezpieczy¢ przeptyw informacji, w tym ze szczegélnym
naciskiem na zgodnos¢ z RODO, z uwzglednieniem specyfiki samorzgdowej placowki edukacyjne;j,
ustalonej organizacji i kultury pracy oraz indywidualnych potrzeb ZSZ NR 2. Opracowanie i wdrozenie
odpowiednich procedur postepowania, oraz wymaganej dokumentacji, w szczegdlnosci
wyhikajgcych z w/w rodziny norm ISO oraz spodziewanych przysztych przedsiewziec.

3. Petnienie funkcji Inspektora Ochrony Danych Osobowych (10D / DPO - Data Protection Officer)
Przyjecie obowigzkéw wynikajgcych z art.39 RODO, w tym miedzy innymi: stata obstuga i monitoring

procesow przetwarzania danych osobowych; modyfikowanie przyjetych rozwigzan pod kontem
aktéw prawnych przyjmowanych w krajowym porzadku prawnym, a takie z uwzglednieniem
wytycznych Prezesa Urzedu Ochrony Danych Osobowych oraz Europejskiej Rady Ochrony Danych;
reprezentacja przed sgdami powszechnymi i urzedami w postepowaniach zwigzanych z ochrong
danych osobowych.

A takze petnienie funkcji Inspektora Ochrony Bezpieczenstwa Informacji (IBI / ISO — Information

Security Officer), co oznacza przyjecie i state wypetnianie obowigzkéw, jakie naktadajg na IBI

regulacje obowigzujgce i wprowadzane w ZSZ Nr 2 (Polityka Bezpieczenstwa Informacja i akty
akcesoryjne.

Il. Ogdlny zakres dziatan:

A. Holistyczna weryfikacja procesow dot. informacji pod katem zgodnosci z przepisami prawa krajowego,
europejskiego oraz miedzynarodowego prywatnego i publicznego, a takze ustalonych w praktyce
standardéw postepowania, ze szczegdlnym uwzglednieniem zagadnien ochrony danych osobowych, w
tym weryfikacja:

spetnienia przestanek legalizujgcych przetwarzanie informacji (danych osobowych),

— stosowanych klauzul informacyjnych i ich rozszerzenie w celu dostosowania do przepiséw,

— stosowanych zgdd i ich modyfikacja w celu dostosowania do przepisdw, w szczegdlnosci RODO,

— podlegania obowigzkowi prowadzenia rejestru czynnosci przetwarzania danych osobowych oraz
rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora,
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podlegania obowigzkowi wyznaczenia Inspektora Ochrony Danych Osobowych,

stosowanych uméw powierzenia i ich uzupetnienie w celu dostosowania do przepisow,

stosowanych technicznych i organizacyjnych srodkéw ochrony informacji, w szczegdlnosci przy
uwzglednieniu sposobu przetwarzania danych osobowych oraz ich ocena pod katem zgodnosci z
prawem,

— zasadnosci i ew.zgodnosci przekazywania informacji, w tym danych osobowych do panstw trzecich,

wykorzystywanych wzoréw dokumentdow, w tym weryfikacja jezyka stosowanego w komunikacji,
ustalenie obszaréw, ktére bedg wymagaty zmian,

a ponadto:

— analiza mozliwosci realizacji nowych obowigzkdw administratora i praw podmiotéw danych,

— rekomendacje w zakresie realizacji Privacy by Design i by Default,

— identyfikacja i weryfikacja zasobdéw teleinformatycznych oraz ich zabezpieczen,

— sformutowanie wytycznych pod katem zbudowania Systemu Zarzgdzania Bezpieczenstwem
Informacji.

B. Asysta wdrozeniowa, obejmujgca wsparcie przy wdrozeniu rekomendacji z zakresu bezpieczenistwa
informacji, audyt powdrozeniowy, dalsze aktualizacje.
Opracowanie procedury mapowania proceséw wewnetrznych, oceny ryzyka,
Opracowanie rejestru czynnosci przetwarzania oraz rejestru kategorii czynnosci,

3. Przygotowanie wewnetrznych polityk ochrony informacji, dokumentacji oceny skutkow i
uprzednich konsultacji,

4. Opracowanie polityki zarzagdzania naruszeniami oraz polityki zgtaszania naruszen,

5. Doradztwo przy opracowaniu procedur wewnetrznych w zakresie realizacji praw podmiotéw
danych w tym prawa do informacji, dostepu do danych, przenoszenia danych i ograniczenia
przetwarzania,

6. Przygotowanie wzoru informacji,

7. Przygotowanie w niezbednym zakresie wzoréw dokumentacji do realizacji Privacy by Design i by
Default,

8. Przygotowania wzoréw upowaznien,

9. Przygotowanie umow powierzenia i anekséw do umow powierzenia

10. Doradztwo w procesie wdrazania wytycznych z zakresu bezpieczenstwa.

IV. Harmonogram prac

Etap 1 - identyfikacja wymagan

Identyfikacja wymagan, w zakresie adekwatnym do proceséw i zakresu dziatalnosci organizacji. Ocena

aktualnych rozwigzan na zgodnos$¢ z wymaganiami ochrony informacji na poziomie dokumentacji oraz

praktyk dziatania.

Technika realizacji - wywiady z kluczowym personelem (istnieje mozliwos¢ kontaktu na odlegtosé,

bezposrednie spotkania generalnie nie sg koniecznoscia), oraz analiza posiadanej dokumentacji. Istotne

bedzie wspdtdziatanie z dotychczasowym Administratorem Bezpieczenstwa Informacji, Administratorem

Systemow Informatycznych (ew. z innymi osobami petnigcymi podobne funkcje), o ile taki istniej. Na tym

etapie stworzony zostanie profil organizacyjny pod katem ochrony bezpieczeristwa informacji, co pozwoli

tez okresli¢ doktadniej ramy czasowe realizacji dalszych etapdw.

Etap 2 - planowanie i wdrozenie

1. Zmiany w strukturze organizacyjnej, w tym w organizacji systemow IT - kwestie typowo projektowe dla
modyfikacji juz istniejgcych lub zakupu nowych;

2. Opracowanie dokumentacji, w tym: Dokumentacja ogdlna, Oceny ryzyka, Zarzadzanie ryzykiem,
Polityki, procedury i instrukcje.
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3. Zaprojektowanie i przygotowanie systemu LMS (learning management system), z opcjg szkolen w
systemie distance (e-learning), dobrymi praktykami oraz przygotowanie siatki szkolerl i materiatéw -
szkolenia z dokumentacji i z procedur.

Etap 3 — Audyt po-wdrozeniowy

Etap ten zostanie wykonany na dziatajgcym systemie. Dla lepszych wynikow realizacja tego etapu od

realizacji poprzednich oddzielat bedzie odstep co najmniej pot roku. W tym czasie nastgpi weryfikacja

przyjetych rozwigzan pod katem realizacji zatozonych celéw, oraz opracowanie planu dalszych
dziatan/zmian. Wyniki zostang przedstawione i oméwione z kierownictwem jednostki.

V. Doswiadczenie Wykonawcy:
Zakonczone wdrozenia, a w czesci takze petnienie funkcji 10D (DPO) i IBI (1SO):
- ,Groupe Positive” (previously ,Groupe Sarbacane” - A global corporation governed by EU law, located
in the French Republic, operating mainly in the area of IT and R&D - advanced IT solutions to support
the processing of highly complex information resources.)
- Sarbacane
- Sarbacane Chat
- Primotexto
- Lyout
- Tipimail
- Datananas
- Marketing 1BY1
- rapidmail
-4Dem
- Signitic
- noCRM.io
- user.com
- Grupa Kapitatlowa MIRBUD:
- Mirbud S.A. z/s w Skierniewicach (w ramach tej Spétki — Czasopismo Gtos),
- JHM Development S.A. z/s w Skierniewicach,
- Expo Mazury S.A. z/s w Ostrddzie,
- Marywilska 44 S.A. z/s w Warszawie,
- Przedsiebiorstwo Budowy Drég i Mostow Kobylarnia S.A. z/s w Kobylarnii,
- Genotic, Inc. z/s w San Francisco, CA, USA
- TaskPilot, Inc. z/s w San Francisco, CA, USA
- User.com Sp. z 0.0. z/s w Warszawie
- Ptywalnia Miejska ,,Nawa” Sp. z 0.0. z/s w Skierniewicach
- Kompania Le$na Sp. z 0.0. z/s w Nowym Dworze Parceli
- Kompania Lesna Sp.j. z/s w Nowym Dworze Parceli
- Liceum Ogdlnoksztatcgce im. Bolestawa Prusa w Skierniewicach
- Zespot Szkét Zawodowych nr 1 im. Marszatka Jézefa Pitsudskiego w Skierniewicach
- Zespot Szkét Numer 3 im. Wistawy Szymborskiej w Skierniewicach
- Ztobek Miejski z Oddziatami Integracyjnymi w Skierniewicach
- Ztobek Miejski z Oddziatami Integracyjnymi , Tuptu$” w Rawie Mazowieckiej
- Miejski Osrodek Pomocy Rodzinie w Skierniewicach
- Fundacja CivilHub z/s w Warszawie
- ,Grzegorz Warzecha Fundacja Rodzinna” z/s w Warszawie
- Userengage Sp. z 0.0. z/s w Warszawie
- Expose Sp. z 0.0. z/s w Warszawie
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- Aperto Sp. z 0.0. z/s w Warszawie

- Mandali Sp. z 0.0. z/s w todzi

- Blue Sp. z 0.0. z/s w Skierniewicach

- Miedzynarodowe Studium Dziewulskich Sylwia Dziewulska z/s w Warszawie

- Concept Beauty Sp. z 0.0. z siedzibg w Warszawie

- Przedsiebiorstwo Produkcyjno Handlowo Ustugowe "Gomak" Sp. z 0.0. z siedzibg w Godzianowie
- Eurotom Tomasz Chodkiewicz z siedzibg w Nowym Dworze Parceli

- Firma Handlowa "Fruktus" R. Dziuba,M.Dziuba Spétka Jawna z siedzibg w Skierniewicach

- Krajewscy S.C. Jerzy Krajewski , Marcin Krajewski z siedzibg w Skierniewicach

- Stowarzyszenie Przewoznikéw Takséwkowych ,,Mobil-Taxi” z siedzibg w Skierniewicach

- Stowarzyszenie Skierniewickich Przewoznikéw NOVA-TAXI 196-69 z siedzibg w Skierniewicach
- Stowarzyszenie Razem dla Skierniewic z siedzibg w Skierniewicach

- "Karczma u Boryny" z siedzibg w Lipcach Reymontowskich

- etc...
Na oryginale wtasciwe:
Data, pieczec i podpis Mecenasa
Skierniewice, dn.11.12.2023r.
Akceptuje:

Na oryginale wtasciwe:
Data, pieczec i podpis Dyrektora
Skierniewice, dn.13.12.2023r.
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